Как защитить личную информацию в Интернете

Большая часть личной финансовой информации хранится в виде электронных файлов – на компьютере, планшете, в смартфоне, социальных сетях в Интернете, на счете в онлайн-банке.

Соблюдение нескольких простых правил позволит значительно снизить риск кражи вашей финансовой информации.

Правило 1. Используйте надежный пароль.

Пароль должен быть не менее 8 символов, включающих заглавные и строчные буквы, цифры, специальные символы и знаки пунктуации. Пароли для доступа на домашний компьютер и к вашим счетам в банке и интернет-магазинах должны быть разные. Периодически меняйте пароли. Не следуйте рекомендациям сомнительных сайтов о том, как создать безопасный пароль. Придумайте пароль сами, например, в виде какой-либо фразы, которая имеет смысл только для вас. Не используйте в пароле личную информацию – свое имя, день рождения, номер паспорта, телефона, адрес и т.п. 


При пользовании компьютером в общественном месте нужно обязательно выходить из учетной записи.


Не следует оплачивать счета и проводить банковские операции с общедоступного компьютера и по общедоступной беспроводной сети, особенно из интернет-кафе, гостиницы, аэропорта и пр.

Правило 2. Внимательно изучите сайт, который запрашивает вашу личную финансовую информацию. Перед тем как вводить номер своей банковской карты на сайте интернет-магазина, ответьте себе на приведенные ниже вопросы:
1. Является ли сайт и страница, на которой вы находитесь, общедоступными? – Если да, ни в коем случае не вводите свои финансовые данные. Показателем защищенного сайта обычно является то, что его адрес начинается с букв https и в адресной строке есть значок в виде закрытого замка. Если сайт работает с платежными данными клиентов, то протокол https должен быть установлен обязательно.
2. Хорошо ли вы знаете магазин, банк или другую организацию, чей сайт вы посещаете? – Названия всех основных интернет-магазинов и банков, что называется, на слуху.

3. Не является ли цена, которую предлагает сайт, слишком низкой? – Интернет – высококонкурентная среда, и цены на одинаковые товары не могут сильно отличаться.

4. Находитесь ли вы действительно на сайте своего банка или нужного интернет-магазина? – Обычно поддельные сайты не имеют даже сноски на контактную информацию. Если вы пользуетесь Internet Explorer, один из признаков надежности сайта – зеленый цвет в адресной строке.
Правило 3. Научитесь выявлять фишинговые письма по электронной почте и не реагируйте на них. В приложении к сообщению может оказаться самоустанавливающаяся программа, которая скачает данные с вашего компьютера и передаст их мошеннику. Удаляйте такие сообщения, не открывая вложений.

Правило 4. Не размещайте конфиденциальную информацию в социальных сетях. Все, что вы пересылаете через Интернет, может быть использовано кем-то еще. Ни один аккаунт в социальных сетях не застрахован от взлома.

Правило 5. Если конфиденциальность вашей финансовой информации нарушена, подавайте в суд на нарушителя и требуйте компенсации убытков.

Если вы не хотите, чтобы информация о вас была в Интернете,

не размещайте ее там.
Если вы не хотите, чтобы другие размещали о вас информацию,

не передавайте ее им.

