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АДМИНИСТРАЦИЯ ГОРОДА СМОЛЕНСКА

РАСПОРЯЖЕНИЕ

Ns JJ-/лве,ч

Об угверждении плана мероприятий
по защите информации оцранцченцого
доступа в Администрации города
Смоленска на 2024 rод

В соответствии с Федеральным законом от 27 .07 .2006 Ns 152-ФЗ
(О персон:цъных данныхD, постановлением Правительства Российской
Федерации от 01.11.2012 Ns 1119 <Об утверждении требований к заIIIите
персончшьных данных при их обработке в информационных системах
персональных данньDо), Инсцrукцией об организации и обеспечении
безопасности хранения, обработки и передачи по канчшаlvl связи
с использованием средств IФиптографической заIциты информации
с ограниченным доступом, не содерхсащей сведений, составJIяющих
государственrгуIо тайну, утвержденной прик€вом ФАПСИ от 13.0б.200l
Ns 152, постановл,ением Администрации города Смоленска от 30.12.2010
Ns 920_адл (Об утверждении Положения о системе запIиты информации
ограниченного доступа в Администрации города Смоленскa>), постановлением
Администрации города Смоленска от 28.03.2014 Ns 557-адм <Об утверждении
доIсуIчlентов, определяющих политику Администрации города Смоленска в
отношении обработки персональньIх данныю), распоряжением Адr*,rинистрации

г9рода Смоленска от 08.12.201l Ns 1487-рlадм <Об органе криптографической
защиты Администрации города Смоленска)), руководствуясь Уставом гороДа

Смоленска:
1. Утвердить прилагаемый план мероприятий по защите информации

ограниченного доступа в Администрации города Смоленска на 2024 год.
2.УправлQнию информационных технологий Администрации гороДа

смоленска р€вместить настоящее распоряжение на официаrrьном сайте

Администрации города Смоленска.
3. Контроль за исполнениеМ настоящего ра9поряжениrt оставJIяю за

собой.

Глава города Смоленска А.А. Новиков



утвЕржшн
распоряжением Администрации
города Смоленска
от д,о1.12t ? ttэ 33 -/lЦ,lt-

плАн
мероприятий по защпте информацпи ограниченного досryпа

в Админпстрацип города Смоленска на 2024 год

м
пlп

Мероприятие Срок вьшолнения отвЕтственньй испоJIIIитель

l 2 з 4

l Инвентариззlця действующих в
Аддлинистр.щии города Смоленска
информационньD( систем
персональньD( дtlнIIьD( (дапее -
ИСtI!н): контроJIь состояния и
оргtшизащlи защиты, выявление
HoBbD( информшдионньD( систем
(далrее - ИС).
Инвентаризация проводится с
целью выявления обработки в ИС
персон.}JIьньD( данньD( (даllее -
ПДн)

Раз в год Руководлтели струкг}тньж
подразделений
Адrлинистрации города
смоленска совместно с
Управлением
информадионЕьц
технологий Администршши
города Смоленска

2. Классификшдия ИСП,Щл (по
необходлмому уровню
защищенности П,Щн).

Классификация провод{тся при
создании ИС,П,Щн, выявлении в ИС
ГЦЕ, изменеtlии состава,
структуры сап,lих ИСfI,Щн или
технических особенностей их
посц)оенЕя (изменилось
проIрап,rмное обеспечение,
тqпология и прочее)

При
необходлмости

Управление
информационньD(
технолоIий Адд,rцнистрtщии
города Смоленска совместпо
с ответственными за защиту
ПДн

J Поддержшrие в aкTymlbrroм
состоянии прЕlвовьD( и
оргilIизационньD( докуIliентов по
защите информации
огрQниченного доступа в
Адчrинистрации города Смоленска

Раз в квартал Руководители струкгурньD(
подразделений
Адr,rинистршIии города
Смоленска, ответственные за
зшциry П,Щн

4 Повьтшение квапификЕlIIии
сотрудltиков АдrлиниQтрации
города Смоленска в области
зшциты ГIЩн

Постоянно Управление
информационньD(
технолоtий Адмцнистрации
города Смоленска с
привлечением oTBeTcTBeHHbD(
за зшциry П,Щн
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5. Контроль состояния и

оргtlнизации защиты информшдии
в ИСПrЩн: носители информации,
)Iq{рналы, технические средства
зЕlIциты информачии, средства
криrrгографической зшциты
информации, допуск и доступ к
информшдии

Раз в год Управление
информшдионньD(
технологий Адrлинистрации
города Смоленска совместно
с руководитеJIями
структурньD( под)азделений
Аддлинистрации города
смоленска

6. Внутренняя прQверка выполЕения
требовшrий по защите
информшдии на
автоматизировttнньD( рабо.плх
места( сотрудников

Раз в поrгода Руковолители cTpyKTypHbD(
пошlазделений
АдtлцнистршцIи города
Смоленска при содействии
Управления
информшдионIIьD(
технологий Адrлинистрilци
города Смоленска

7 Оргшrизшlия защиты информации
в создаваемьпr ИСП,Щн,
IшztнируемьD( к внедрению в
экспJryатацию

При создании
новьD( ИСПДн

Руководители cTpyKTypHbD(
подразделений
Адr,rинистрaщии города
Смоленска при содействии
Управления
информаrдионньD(
технологий Адцr,tинистрации
города Смоленска

8 Смена паролей Ежегодrо Управление
информационньD(
технологий АдrлинистраIIии
города Смоленска

9 Понижение требоваций по заIците

ПЩн путем сегмецтироваIIия
ИСПДн, откJIючения от сетей
общего пользовЕlния, беспечения
обмена между ИСГIДн с помоIцью
cMeEHbD( носителей, создания
aBTQHoMHьD( ИСfI!н на
вьцеленньD( tlвтоматизировzlн.ньD(

рабо.шх MecTiD( и прочю(
доступньD( мер

ПостQянно Управление
информшlионньD(
техЕологий Адrлинистрации
города Смоленска

10. Обновление антивирусньD(
средств заIциты информадии

Постоянно Управление
информшдцонньD(
техцоломй Адrлиниqтрации
города Смоленска

l1 Мероприятия по повышению
защищенности распреде-ленной
мультисервисной gети связи и
передачи дЕlнньD( cTpyKTypHbD(
подрЕвделеrrий Адлинистрации
города Смоленска

Постоянно Управление
информационньD(
технологий Адuинистрации
города Смоленска

12. Подготовка сведений о кадровом
обеспечении Адд,rинистрации
города Смоленска специzlлистalluи

Ежегодно Управление
информшдионньD(
технологий Адrлинистрации
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l 2 з 4
по техItической зilците
информации с rIетом
подведомственньD( rIрещдений

города Смоленска совместно
с руководитеJIями
cTpyKTypHbD( подразделений
Администр.щии города
смоленска

13 Аrсгуализшдия сведений в паспорте
состояния системы зашц{ты
ин формшдии АJцr,tцнистрации
города Смоленска

Ежегодно Управление
информационньD(
технологий Адrлинистршци
города Смоленска

l4. Обуlение сотрудников
Адuинистрации города
Смоленска, на KoTopbD( возложены
обязанности по зilците
информачии, на курса(
повышения квалифкшtии

Ежегодrо Управление
информациоЕньD(
технолоrий АдuиниQтршци
города Смоленска совместно
с Управлением кадр9в и
муницишrльной сrrужбы
Адчtинистрации города
смоленска


